Cybersécurité et IT, en confiance.
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FICHE PRATIQUE

Sécuriser son Wi-Fi domestique

Votre box est la porte d'entrée de tous vos appareils. Voici comment bien la fermer.

Les réglages incontournables

e Changez le mot de passe administrateur de la box (# mot de passe Wi-Fi).

e Choisissez un mot de passe Wi-Fi long (16 caractéres) en chiffrement WPA3 (ou WPA2 a défaut).
o Renommez le SSID sans révéler votre identité (ex. : « FreeBox-Martin » « ColibriRouge »).

e Désactivez le WPS (bouton d'appairage facile = faille).

e Maintenez le firmware de la box a jour (souvent automatique chez les FAI).

Un réseau invité pour les visiteurs
o Activez le Wi-Fi invité pour les amis et la famille élargie.

e Sépare leurs appareils de vos imprimantes, NAS et caméras.

Pour les objets connectés (loT)
e Ampoules, enceintes, caméras : mettez-les sur le réseau invité ou un VLAN dédié.
e Changez les mots de passe par défaut.

e Désactivez les services UPnP, accés distant et P2P inutilisés.

Vérifier qui est connecté

e Interface de la box (192.168.1.1) liste des appareils connectés.
e Appli mobile de votre FAI (Freebox, Orange, SFR...).

En déplacement
o Ne faites jamais de paiement ni de connexion banque sur un Wi-Fi public sans VPN.

o Préférez le partage de connexion 4G/5G de votre téléphone.

Pro a domicile ou télétravail ?
BigFamily audite votre Wi-Fi et installe un routeur pro segmenté si nécessaire.
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